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Présentation de la formation
Objectifs

Elaborer la stratégie de cybersécurité d’une organisation

Piloter le cycle  de conception, d’intégration et d’évaluation de solutions de sécurité du système d’information

Maintenir en condition de sécurité le système d’information (SI) d’une organisation

Gérer stratégiquement et opérationnellement une crise cyber

 

 

Programme

1ère année

Stratégie et gouvernance

Gouvernance et conformité (ISO 27001) - Audit et cartographie du SI - Analyse et gestion des risques (EBIOS Risk Manager) -

PSSI et politique de sécurité - Veille et Cyber Threat Intelligence - Résilience et continuité d'activité

Conception et architecture sécurisée

Gestion de projets de sécurité - Architecture sécurisée du SI - Cryptographie et PKI - Gestion des identités et des accès (IAM) -

DevSecOps et Shift Left

Projets et apprentissage par la pratique.

2ème année

Opérations de sécurité

Hardening Windows et Linux - Gestion des vulnérabilités - SOC et surveillance continue - Cyberdéfense - Red Team

Gestion des incidents et de crise

Gestion de crise cyber et réponse à incident - Investigation numérique DFIR

Développement professionnel et certification.

 

Certifications préparées et métiers visés

Niveau d'entrée

Niveau Licence, Licence pro, BUT - Bac +3 et +4
Niveau de sortie

Niveau Master, ingénieur - Bac +5 et plus



Liste des certifications

Expert en cybersécurité
Code RNCP : 40897

Métiers associés

M1802 — Expertise et support en systèmes d'information

Dates et lieux de formation

N° session Modalité Lieu Du Au

2331514S Mixte Rennes 29/09/2027 21/09/2029
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