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Objectifs

e Comprendre le cadre juridique des cyberattaques

« Maitriser les obligations légales en matiere de cybersécurité (RGPD, NIS 2)

* Savoir réagir légalement et opérer les notifications nécessaires aux autorités de contréle en cas d’incident
e Connaitre les responsabilités juridiques en cas de cyberattaque

* Mettre en place une stratégie de sécurité conforme a la réglementation

Programme

Module 1 : Enjeux, risques et obligations réglementaires (Matin)
Objectif : comprendre la menace pour se protéger
« Définitions, contexte et menaces
+ Evaluation des impacts : financiers, réputationnels, juridiques et opérationnels
¢ Conformité réglementaire : RGPD, NIS 2
o Présentation des autorités de référence : cyberdéfense, ANSSI, CNIL

« |dentification des menaces et des vulnérabilités

Module 2 : Pratiques a mettre en place pour sécuriser son environnement informatique (Matin)

Objectif : Anticiper pour éviter une cyberattaque par I'analyse des risques, adopter des comportements sécurisés
* Stratégie de sécurisation et définition des priorités
+ Méthodologie et outils : les plans d’anticipation
e Les plans de continuité d’'activité (PCA) et de reprise d’activité (PRA)

¢ Pratiques indispensables pour se protéger

Module 3 : Faire face a une cyberattaque (Aprés-midi)

Objectif : Savoir réagir en cas de cyberattaque
¢ Les bons gestes a adopter lors de la découverte de la cyberattaque
¢ Les notifications aux autorités de controle

e La mise en pratique des plans et les poursuites judiciaires

Module 4 : Etude de cas et mise en situation (Aprés-midi)
Objectif : A partir d’études de cas et mise en situation, mettre en pratique les pratiques et les obligations apprises dans les
modules 1, 2 et 3, savoir identifier une situation a risque

¢ Etude de cas pratique

* Mise en situation

¢ Evaluation finale



Niveau d'entrée

Aucun prérequis

Métiers associés

M1801 — Administration de systemes d'information

M1802 — Expertise et support en systemes d'information
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